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ABSTRACT 
 

Această teză explorează metodologii avansate de securitate cibernetică, cu un accent pe 

ingineria inversă, cercetarea vulnerabilităților și tehnicile de exploatare în cadrul sistemelor de 

operare Windows, în special în contextul Internetului Lucrurilor (IoT). Studiul subliniază 

provocările analizei mediilor software complexe, cu sursă închisă, cu un accent special pe 

sistemele bazate pe Windows, care diferă semnificativ de mediile bazate pe Unix în ceea ce 

privește arhitectura kernelului și mecanismele de securitate. 

Teza oferă o metodologie cuprinzătoare care integrează ingineria inversă, fuzzing-ul și analiza 

malware pentru a identifica și atenua vulnerabilitățile în medii software complexe. Aspectele 

cheie includ explorări detaliate ale securității kernelului Windows, exploatarea browserelor și 

aplicarea tehnicilor de fuzzing pentru a descoperi defecte de securitate. Lucrarea propune, de 

asemenea, soluții inovatoare, cum ar fi utilizarea honeypot-urilor pentru detectarea în timp real 

a exploatărilor, depanarea automată a browserelor pentru a descoperi vulnerabilități de tip zero-

day și integrarea învățării automate în analiza malware pentru a eficientiza procesele de 

detectare. Windows Host Honeypot with Hypervisor Monitoring este o metodă inovatoare 

pentru detectarea exploatărilor în mediul real prin configurarea unui honeypot pe un host 

Windows, combinată cu monitorizarea bazată pe hipervizor. Automated Browser Exploit 

Detection reprezintă soluția care implică utilizarea depanării automate și a instrumentelor de 

igienizare a memoriei pentru a monitoriza exploatările browserului. Automated Malware 

Analysis with Machine Learning abordează provocarea analizei în masă a malware-ului, 

această abordare integrând învățarea automată cu depanarea virtuală a kernelului. Reverse 

Engineering Techniques for Cybersecurity Applications face parte din cercetare și oferă un 

ghid detaliat privind aplicarea tehnicilor de inginerie inversă la diverse provocări de securitate 

cibernetică, inclusiv analiza malware, cercetarea vulnerabilităților și analiza binară. 

Aceste soluții contribuie la domeniu prin oferirea unor abordări inovatoare de securitate 

cibernetică proactivă, în special în medii în care metodele tradiționale pot fi insuficiente. 

Cercetarea subliniază necesitatea integrării tehnicilor avansate de inginerie inversă cu cadrele 

de securitate existente pentru a proteja mai bine împotriva amenințărilor emergente. 

CUVINTE CHEIE: REVERSE ENGINEERING, VULNERABILITY RESEARCH, 

EXPLOIT DEVELOPMENT, WINDOWS SECURITY, MALWARE ANALYSIS, 

FUZZING, BROWSER EXPLOITATION, INTERNET OF THINGS (IOT) 
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INTRODUCERE 
 

Procesul de inginerie inversă poate fi aplicat cu succes în multe domenii diferite ale securității 

cibernetice. Acesta reprezintă un flux de lucru și o combinație de tehnici pentru a înțelege 

software-ul cu sursă închisă, având la dispoziție o documentație minimă sau inexistentă. 

Rezultatele așteptate includ informații clare despre modul de funcționare internă a software-

ului, rutinele interne și scopul eșantionului analizat. Procesul include dezasamblarea unui fișier 

binar, decompilarea, depanarea, analiza statică și dinamică. Adesea, acest proces este folosit în 

acțiuni precum analiza malware și cercetarea vulnerabilităților. 

Domeniul cercetării vulnerabilităților este un subiect în continuă creștere, care a început să 

atragă multă atenție în ultimul deceniu. Poate fi comparat cu programele de tip bug-bounty, 

bine cunoscute, în care cercetătorii își concentrează eforturile pe testarea aplicațiilor web, a 

aplicațiilor mobile, a rețelelor sau pe revizuirea codului sursă. Cu toate acestea, cercetarea 

vulnerabilităților în fișiere binare și aplicații desktop necesită abordări complet diferite, iar 

această diferență se reflectă și în exploatările și clasele de vulnerabilități. Totuși, cele două 

domenii au același scop, și anume descoperirea și raportarea vulnerabilităților în diferite soluții 

software. 

Ingineria inversă poate fi aplicată în multe domenii diferite, nefiind neapărat legată de software-

ul în sine, ci mai degrabă de un concept de abordare a unui mediu închis cu scopul de a-l 

înțelege prin testare constantă și observarea rezultatelor obținute. Ca o descriere generală, ar 

putea fi definită ca o înțelegere profundă a unei tehnologii auto-conservatoare, care a fost 

destinată să fie păstrată privată sub forma unei documentații inexistente sau a unui suport 

minim în depanarea soluției prezentate. 

Similar, în ultimul deceniu, putem observa clar o tendință ascendentă în industria Internetului 

Lucrurilor (IoT), pe măsură ce tot mai multe dispozitive ajung pe piață în fiecare an. Maturitatea 

securității în domeniul IoT este în creștere, totuși, judecând după numărul de vulnerabilități 

raportate public care afectează aceste soluții, putem observa o probabilitate ridicată de 

identificare a vulnerabilităților ușor de prins, chiar și la cei mai mari furnizori. 

În ceea ce privește dezvoltarea dedicată pentru software-ul și hardware-ul IoT, cercetarea și 



dezvoltarea continuă au dus la soluții personalizate destinate anumitor dispozitive. Cu toate 

acestea, la un nivel general, majoritatea soluțiilor de pe piață se bazează pe sisteme de operare 

similare, biblioteci publice și software general care este utilizat în diverse industrii și nu este 

neapărat dezvoltat pentru programe legate de IoT. 

Teza abordează o varietate de subiecte legate de tehnicile de exploatare, structurile interne ale 

sistemului de operare, procesul de inginerie inversă, depanare și instrumentele utilizate, 

incluzând capitole dedicate fiecărui subiect cu exemple practice. Scopul principal al cercetării 

este axat exclusiv pe sistemul de operare Windows cu suport pentru CPU Intel x86 și x64. Spre 

deosebire de mediile bazate pe Unix, Microsoft adoptă o abordare diferită în ceea ce privește 

dezvoltarea kernelului și implementarea mecanismelor asociate acestuia. În cele din urmă, 

conceptele la nivel înalt sunt aceleași ca în cazul oricărui alt sistem de operare major. Afinitatea 

mea pentru software-ul bazat pe Windows și provocarea componentelor kernel cu sursă închisă 

au fost unul dintre principalele motive pentru realizarea acestei cercetări. 

Nivelul actual de documentare și cunoștințele generale despre exploatările bazate pe Windows 

sunt dispersate în diverse surse. Dezvoltarea exploatărilor în software și pentru ținte de mare 

valoare reprezintă încă un proces de învățare bazat exclusiv pe curiozitatea și dorința de auto-

învățare a individului. Mai mult, putem observa o diferență semnificativă în cercetarea publică, 

prezentările și cursurile de formare care oferă suport pentru tehnologiile bazate pe Windows, 

în comparație cu mediile bazate pe Unix, o diferență semnificativă fiind observată în industria 

IoT. Acest lucru nu ar trebui corelat cu o lipsă de resurse sau de cercetări semnificative pe 

partea Windows, deoarece în ultimii 5 ani au fost publicate multe lucrări care abordează acest 

subiect cu cercetări tehnice bazate pe diferite scenarii exclusive și altele care au avut o abordare 

mai generală. 

Fiind o nișă extrem de specializată în securitatea software, aceasta reprezintă o provocare atunci 

când vine vorba de colectarea materialelor și a referințelor pentru a dezvolta un flux de lucru 

solid și o fundație către atingerea unui nivel complex de înțelegere a procesului de inginerie 

inversă a unei soluții foarte complexe, cum ar fi un kernel de sistem de operare sau un browser. 

Mai mult, tehnicile de exploatare și mecanismele de descoperire a vulnerabilităților sunt extrem 

de personalizate în funcție de vectorii de atac și de mediul exploatat. Odată cu creșterea 

implementării mecanismelor de protecție și atenuare, aceste provocări devin tot mai mari, 

deoarece unele tehnici devin învechite, în timp ce altele suferă îmbunătățiri majore pentru a 

ocoli protecțiile.  



OBIECTIVELE TEZEI 
 

Obiectivul principal al tezei de cercetare este identificarea, definirea, testarea și aplicarea 

conceptelor de inginerie inversă pe un spectru larg de testare a software-ului la nivel scăzut, cu 

suport pe sistemul de operare Windows pe arhitecturi x86 și x64, dintr-o perspectivă de 

cercetare a vulnerabilităților. Acest lucru poate fi realizat prin înțelegerea suprafeței de atac, a 

abordării de securitate ofensivă a actorilor externi în căutarea unei vulnerabilități de tip 0-day 

în soluții complexe și a procesului de utilizare a tehnicilor de exploatare pentru a obține un cod 

de exploatare complet funcțional. Un alt punct cheie este evaluarea abuzului și a utilizării în 

medii reale a unor astfel de exploatări și aplicarea tehnicilor identificate pentru a cerceta și crea 

o propunere relevantă care să poată preveni sau detecta comportamentul malițios pe software-

ul sau pe mașina victimei. Un ultim aspect al cercetării este furnizarea de exemple și o bază de 

cercetare aplicabilă, care poate fi utilizată pentru a identifica proactiv vulnerabilitățile și pentru 

a le raporta furnizorilor, cu scopul de a limita expunerea și de a crește nivelul general de 

securitate. 

Necesarul cercetării actuale este determinat de lipsa unei legături între diverse scrieri și lucrări 

publice care se întind pe industrie, inclusiv prezentări la conferințe, postări de bloguri de afaceri 

și tehnice, și lucrări academice. Scopul cercetării este de a încadra mai multe contexte ale 

ingineriei inverse, aplicând aceleași cunoștințe de bază în ceea ce privește tehnicile de analiză 

utilizate, mentalitatea în abordarea perspectivei de depanare și înțelegerea software-ului țintă. 

Deși multe dintre exemplele prezentate, cum ar fi exploatările de browser, atacurile asupra 

kernelului și eșantioanele de malware, folosesc abordări foarte diferite și au propriile cunoștințe 

interne, procesul de înțelegere, depanare și consolidare rămâne în mare parte același. 

Cunoașterea modului de aplicare a cercetării vulnerabilităților într-un mod proactiv poate ajuta 

la elaborarea unor tehnici de apărare care mai târziu pot atenua încercările viitoare de 

exploatare sau, în unele cazuri, pot refuza complet o anumită tehnică. 

Analizând nivelul de cunoștințe în domeniul cercetării vulnerabilităților de tip 0-day, 

adâncimea tehnică și de cercetare este foarte mare; majoritatea exploatărilor și cercetărilor 

lansate sunt adesea legate de o înțelegere vastă a funcționării interne a acestor sisteme, până la 

nivelul kernelului, incluzând procesele de nivel scăzut și protecțiile de securitate care ar putea 

intra în conflict cu procesul de dezvoltare a exploatării. Fiecare țintă reprezintă o provocare 

tehnică în sine. O înțelegere amplă a procesului general echipează un cercetător cu cunoștințele 



de bază necesare pentru a aborda fiecare proiect cu încredere și poate contribui la realizarea 

unui progres semnificativ atât dintr-o perspectivă ofensivă, cât și defensivă. În ceea ce privește 

căutarea vulnerabilităților de tip 0-day în mediul real, majoritatea soluțiilor active pe piață au 

sisteme proprietare, sursă închisă și au posibilități limitate sau inexistente de personalizare sau 

de adăugare a detecției la nivel local. 

ORGANIZAREA ȘI STRUCTURA TEZEI 
 

Teza este structurată în 10 capitole principale, după cum urmează: 

Capitolul 1: Introducere 

Acesta este primul capitol prezentat în teză și deschide subiectul cercetării cu o privire de 

ansamblu asupra structurii și metodologiei de cercetare utilizate. Introducerea acoperă subiecte 

generale legate de ingineria inversă și scopul principal al lucrării. De asemenea, explică nivelul 

actual de documentare în domeniu și motivația personală pentru cercetare, evidențiind 

necesitatea acesteia. În plus, este prezentat un scurt rezumat pentru fiecare soluție originală 

prezentată în teză. 

Capitolul 2: Impactul economic și modelul de analiză 

Continuă cercetarea inițială prin examinarea impactului economic al atacurilor desfășurate pe 

Internet asupra peisajului software în general. Se descriu subiecte precum campaniile de 

malware, cum ar fi atacurile de tip ransomware, și daunele economice create, analizând, de 

asemenea, diferitele puncte de pornire ale campaniilor. Printre mecanismele comune de livrare, 

cum ar fi atacurile de inginerie socială, se remarcă și utilizarea exploatărilor de tip zero-day sau 

n-day pentru vulnerabilitățile cunoscute public. Există, de asemenea, o corelație directă între 

cercetarea vulnerabilităților freelance și divulgarea publică prin diferite programe de securitate. 

Mai mult, se analizează daunele economice directe între 2021 și 2022, observându-se o creștere 

considerabilă. 

Capitolul 3: IoT și cercetarea vulnerabilităților 

Explorează peisajul Internetului Lucrurilor și oferă statistici interpretate de la dezvoltatori, 

incluzând riscurile de securitate, utilizarea sistemelor de operare și tendințele. Capitolul 

reprezintă legătura între tema principală a IoT în mediul de afaceri și scopul tezei de cercetare, 



care este axat pe aspectul de securitate al dezvoltărilor specifice IoT cu suport pentru Windows. 

Identificăm că o parte din segmentul IoT utilizează Windows Embedded (Windows IoT) ca 

sistem de operare principal, care împărtășește multe similitudini arhitecturale și interne cu 

kernelul principal Windows NT. 

Capitolul 4: Cercetarea vulnerabilităților software 

Extinde ideea de a efectua cercetări asupra diferitelor vulnerabilități care afectează sistemul de 

operare, fișierele binare și alte soluții complexe, cum ar fi browserele. Se enumeră cele mai 

comune erori de securitate și particularitățile lor asociate. Perspectiva exploatării binare este 

comparată cu mecanismele de protecție disponibile la nivel de fișier binar și de sistem de 

operare. De asemenea, există o clasificare bazată pe cele mai eficiente tehnici de atac și 

exploatare, cu accent pe ocolirea acestor controale de securitate. Fiecare tip de vulnerabilitate 

este prezentat în detaliu, și, în contrast, caracteristicile de atenuare implementate la diferite 

niveluri. Metodele mai avansate de ocolire a protecției necesită adesea utilizarea mai multor 

erori de securitate care pot fi utilizate în mod conjunctiv. 

Capitolul 5: Securitatea internelor Windows 

Este unul dintre capitolele de suport principal care detaliază internalele Windows și arhitectura 

din spatele celor mai importante rutine și funcții întâlnite pe parcursul cercetării tezei. Punctele 

cheie prezentate includ mecanismele de ridicare a privilegiilor unui proces Windows, o 

caracteristică ce va fi menționată în capitolele următoare în faza de exploatare și post-

exploatare. Securitatea internelor Windows este un subcapitol care urmează arhitectura 

kernelului Windows prin diverse subiecte precum Managerul de Obiecte și Descrierele de 

Securitate, tokenurile de acces ale proceselor și nivelurile de integritate, și proprietățile de 

execuție ale proceselor. Această cercetare oferă cunoștințe de bază pentru implementarea și 

analiza tehnică în cadrul evaluării practice a tezei. De asemenea, cunoașterea prealabilă a 

proceselor și rutinelor interne a ajutat la înțelegerea modului în care apar diferite erori de 

securitate în kernelul Windows și în alte sisteme software complexe, cum ar fi browserele. 

Capitolul 6: Securitatea virtualizării Windows 

Este un subiect specific despre internalele Windows, descris pe scurt în capitolul anterior și 

analizat în detaliu. Securitatea bazată pe virtualizare reprezintă un avantaj în protecția împotriva 



diferitelor tehnici de exploatare care vizează sistemul de operare Windows. Oferă un strat 

suplimentar de privilegii și adaugă metode de restricție care sunt mai greu de ocolit, deoarece 

pot deveni foarte situaționale. De asemenea, explorăm suprafața de atac a kernelului Windows 

și analizăm modul în care driverele Windows pot fi evaluate dintr-o perspectivă de securitate. 

Driverele reprezintă legătura dintre modul utilizator și modul kernel, fiind întâlnite frecvent în 

sfera IoT, unde dispozitivele și senzorii sunt încorporați în soluția IoT pentru logica de afaceri 

și funcțională. 

Capitolul 7: Analiza malware 

Oferă detalii despre procesele de analiză malware dintr-o perspectivă defensivă, valorificând 

cunoștințele despre sistemul de operare pentru a monitoriza activitatea și a inginerie inversă cu 

succes un eșantion dat. Se prezintă detalii despre diferite mecanisme de evaziune, împreună cu 

soluțiile posibile pentru a ocoli mecanismele de protecție pe care un malware le-ar putea 

dezvolta. Primele două subsecțiuni abordează modelul de analiză statică și dinamică cu diverse 

exemple practice, întâlnite frecvent în analiza malware. Mai mult, deoarece limbajul de 

programare C/C++ este unul dintre cele mai frecvent utilizate în dezvoltarea de malware, 

analizăm tehnici utile pentru a facilita o sesiune optimă de inginerie inversă. Folosind 

cunoștințele dobândite din capitolele anterioare și din cel despre analiza malware, se prezintă 

o soluție bazată pe hipervizor pentru detectarea automată a exploatărilor în mediul real. 

Sistemul poate fi folosit și pentru depanarea probelor de concept, o tehnică care poate oferi 

informații valoroase ce pot ajuta la crearea de detecții generice. 

Capitolul 8: Fuzzing 

Este o componentă cheie a domeniului de cercetare în securitatea ofensivă, care poate fi 

utilizată pentru a identifica automat erori de securitate în codul software-ului analizat. Există 

diferite tipuri de procese și metode de fuzzing. În acest capitol, trecem în revistă câteva dintre 

principalele metode de implementare a fuzzing-ului în cazurile în care cercetătorul are acces la 

cod sau dintr-o abordare black-box. Rezultatele arată că unele dintre componentele cheie ale 

fiecărei campanii de fuzzing sunt metodele de instrumentare și colectare a corpusului, 

combinate cu un mod optim de harnessing. 

Capitolul 9: Exploatarea browserului 



Prezintă o exploatare practică a unui CVE public care afectează browserul Chromium, care este 

o vulnerabilitate de tip use-after-free într-un proces Chromium sandboxat. Analizăm codul 

sursă public disponibil și tragem concluzii bazate pe procesul intern de depanare pentru a obține 

primitive de citire și scriere prin valorificarea rutinelor și structurilor interne V8. În plus, 

WebAssembly este utilizat pentru a crea un shellcode și a-l plasa în memoria heap folosind 

tehnici de heap spraying. În final, exploatarea este executată, iar rezultatele arată că procesul 

Chromium rulează într-un mediu sandboxat, iar o altă vulnerabilitate situată la nivelul 

sistemului de operare este necesară pentru a crea un bypass. Rezultatele întăresc ideea că 

securitatea unui sistem este strâns legată de toate componentele acestuia, iar sistemul de operare 

de bază joacă un rol major în securitatea unui produs. 

Capitolul 10: Concluzii 

Este capitolul final care prezintă concluziile tezei, toate contribuțiile rezultate din cercetare, 

diseminarea publicațiilor pe parcursul perioadei de cercetare și lucrările viitoare. 

Această teză explorează un cadru integrat de analiză a securității, care combină ingineria 

inversă, fuzzing-ul, analiza malware-ului și cercetarea vulnerabilităților. Focalizată pe 

sistemele IoT ce utilizează sisteme de operare Windows, studiul își propune să ofere 

fundamentele și metodele necesare pentru descoperirea și minimizarea vulnerabilităților, 

îmbunătățind postura de securitate împotriva amenințărilor cibernetice sofisticate. 

Creșterea incorporării dispozitivelor IoT în diverse sectoare necesită o securitate sporită 

datorită interconectivității lor complexe și a naturii critice a aplicațiilor lor. Această lucrare 

subliniază importanța unei abordări holistice a securității prin integrarea ingineriei inverse cu 

practicile tradiționale de securitate pentru a proteja sistemele IoT împotriva vulnerabilităților 

și atacurilor, în special în mediile Windows. Structura metodologiei urmate în cercetarea tezei 

este prezentată astfel: 

1. Realizarea unei revizuiri a literaturii și obținerea cunoștințelor tehnice 

 

• Provocările de securitate ale IoT și software-ului: Problemele actuale și considerațiile 

de securitate specifice sistemelor IoT și software-ului. 

• Cercetarea vulnerabilităților în Windows și internalele acestuia: O privire de ansamblu 



asupra vulnerabilităților inerente sistemului Windows utilizat în contexte IoT și detalii 

despre procesele relevante de securitate interne ale Windows aplicate subiectului tezei. 

• Tehnici de fuzzing: Rolul fuzzing-ului în testarea proactivă a securității și campanii de 

fuzzing aplicate. 

• Analiza malware-ului: Examinarea tehnicilor de analiză a malware-ului și impactul 

atacurilor de malware asupra sistemelor Windows. 

• Ingineria inversă: Perspective asupra modului în care ingineria inversă poate ajuta la 

înțelegerea și securizarea software-ului, concentrându-se pe tehnici și metode de 

inginerie inversă. 

2. Metodologia cercetării 

• Configurarea sistemului: Configurarea unui mediu experimental IoT care include 

sistemul de operare Windows. Obținerea cunoștințelor tehnice despre practicile de 

inginerie inversă și evaluarea proceselor sistemului de operare. 

• Inginerie inversă: Analiza software-ului pentru a identifica defecte de securitate în 

funcționalitățile nedocumentate. 

• Analiza vulnerabilităților: Utilizarea unor instrumente specializate pentru a efectua 

ingineria inversă în browsere. 

• Implementarea fuzzing-ului: Adaptarea instrumentelor de fuzzing pentru a identifica 

vulnerabilități în cadrul sistemului de operare. 

• Simularea și analiza malware-ului: Introducerea de malware pentru a observa 

interacțiunile cu vulnerabilitățile existente și cu mecanismele de apărare ale sistemului. 

3. Cercetarea vulnerabilităților și a ingineriei inverse 

• Identificarea vulnerabilităților prin inginerie inversă: Tehnici de descoperire sau 

depanare a vulnerabilităților ascunse și a slăbiciunilor de securitate folosind ingineria 

inversă. 

• Evaluarea impactului și strategiile de atenuare: Evaluarea riscurilor asociate cu 

vulnerabilitățile identificate și propunerea de strategii robuste de atenuare și detectare. 

4. Rezultate și discuții 

• Beneficiile integrării: Evaluarea modului în care combinarea ingineriei inverse cu 



fuzzing-ul și analiza malware-ului oferă o înțelegere mai profundă a provocărilor de 

securitate în mediul Windows. 

• Soluții propuse: Prezentarea soluțiilor originale care combină toate tehnicile discutate 

în teză. 

• Concluzii: Concluzii rezumative care sintetizează descoperirile critice și oferă 

recomandări concrete pentru îmbunătățirea securității. Schițarea protocoalelor și 

măsurilor de securitate sugerate pe baza analizei tezei. 

5. Lucrări viitoare 

• Tehnici avansate de inginerie inversă: Dezvoltarea ulterioară a metodelor de inginerie 

inversă pentru a îmbunătăți detectarea și atenuarea amenințărilor sofisticate. 

• Analiza securității pe platforme multiple: Extinderea cadrului de cercetare pentru a 

include sistemele IoT care operează pe platforme diferite. 

CONTRIBUȚII ORIGINALE 
 

Următoarele idei sunt prezentate ca posibile soluții concepute pentru a aduce îmbunătățiri sau 

pentru a rezolva problemele identificate în timpul etapei de cercetare, concentrându-se în 

special pe mecanisme automate pentru a integra tehnici de inginerie inversă programatică cu 

interpretări complexe: 

1. Identificarea exploatărilor utilizate în mediul real printr-un honeypot Windows host și 

un proces de monitorizare bazat pe hipervizor. Procesul de depanare a vulnerabilităților 

kernelului Windows poate fi utilizat împreună cu sanitizatoare de adrese pentru a capta 

exploatări de tip zero-day prin expunerea unor servicii specifice pe internetul public. 

Jurnalele Windows sunt foarte ample, iar vizarea tuturor serviciilor la nivel de sistem 

poate crea o problemă de stocare și procesare; totuși, limitarea la caracteristici specifice, 

cum ar fi protocolul RDP, SMB sau RPC, va reduce volumul de informații recepționate 

și va permite depanarea automată fără a afecta performanța sistemului de operare. 

Porturile importante, precum cele menționate anterior, pot fi candidați ideali pentru 

monitorizarea împotriva atacurilor care vizează mașinile Windows expuse publicului. 

De asemenea, este esențial să se facă logare în afara configurației honeypot-ului, 

deoarece mașina virtuală de depanare poate fi considerată compromisă. 



 

2. Identificarea exploatărilor care vizează browserele prin utilizarea capacităților de 

depanare automată și a sanitizatoarelor de memorie. În mod similar, utilizarea 

capacităților de depanare și a instrumentelor de instrumentare în timpul fuzzing-ului pe 

browser poate crea un mediu pentru monitorizarea exploatărilor active și a zero-day-

urilor. Se poate configura un mediu similar cu instrumentarea manuală utilizată în 

campaniile de fuzzing, cu sanitizatoare de memorie activate într-o mașină virtuală care 

încarcă automat URL-uri. URL-urile pot fi colectate din depozite publice de malware, 

cu domenii cunoscute ca fiind malițioase. Încărcarea acestor URL-uri în mai multe 

browsere, având debuggere și sanitizatoare active, creează un mediu în care pot fi 

observate vulnerabilități potențial nedivulgate. Mașina virtuală internă utilizată pentru 

această automatizare trebuie să fie sandboxată într-un mediu strict, deoarece procesul 

de detonare va compromite întregul sistem de operare. 

3. Analiza automată a malware-ului folosind învățarea automată și depanarea automată a 

kernelului virtual pe Windows. Analiza malware-ului în masă este una dintre 

problemele întâlnite în timpul procesului de triere a eșantioanelor, deoarece un 

cercetător este întotdeauna limitat de resurse și timp atunci când se confruntă cu munca 

manuală. Totuși, acest lucru poate fi automatizat folosind algoritmi de învățare 

automată bazată pe similaritatea fișierelor, combinată cu depanarea kernelului utilizând 

drivere înregistrate pentru a ocoli metodele de anti-detectare la nivelul utilizatorului. 

Prin monitorizarea și introspecția la nivelul kernelului, comportamentul complet al 

eșantionului analizat poate fi studiat prin implementarea de hooks la nivelul kernelului 

pe apelurile API Windows efectuate de eșantion. De asemenea, diverse steaguri statice 

și dinamice pot fi extrase din fișierul executabil pentru a crea o imagine detaliată a 

eșantionului și pentru a oferi mijloacele necesare pentru a crea detecții folosind o 

combinație de steaguri și proprietăți comportamentale. Atunci când se folosește 

învățarea automată, corpusul oferit pentru feedback negativ și pozitiv este foarte 

important, la fel ca și procesul de reînvățare al algoritmului, care poate fi bazat pe 

utilizator. 

4. Un ghid despre cum și unde să se aplice tehnicile de inginerie inversă pentru diverse 

scopuri în securitatea cibernetică, incluzând analiza fișierelor binare PE, un subiect de 

cercetare care se ramifică în analiza malware-ului și cercetarea vulnerabilităților. În 

plus, având o înțelegere profundă a sistemului de operare subiacente care oferă suport 



direct pentru subiectul analizat, este prezentată ca o abilitate obligatorie care va 

îmbunătăți procesul de analiză, va adăuga noi tehnici arsenalului unui cercetător și va 

ajuta la traducerea tehnicilor de depanare în procese automatizate care pot ușura 

procesul de analiză binară. 

CONCLUZII 
 

Ingineria inversă este considerată un subiect extrem de tehnic atunci când se lucrează cu 

software cu sursă închisă, deoarece necesită o investiție considerabilă de timp, iar 

complexitatea țintei analizate crește direct proporțional cu efortul necesar pentru a înțelege și 

a analiza cu succes domeniul de aplicare. Totuși, metodologia poate fi aplicată în multe domenii 

diferite, deoarece conceptele rămân în mare parte aceleași, dar tehnicile de depanare, 

instrumentele și cunoștințele interne diferă în fiecare caz. Rezultatul ingineriei inverse poate 

produce totuși rezultate foarte semnificative, care pot fi ulterior gestionate în funcție de scopul 

evaluării. Cercetarea realizată își propune să abordeze o gamă largă de scenarii aplicabile în 

care ingineria inversă poate fi utilizată în contextul cercetării vulnerabilităților și depanării 

software-ului, atât în scopuri ofensive, cât și defensive. 

Mediul IoT conectează multe dintre tehnologiile care fac parte din procesul de creare a unui 

produs destinat consumatorilor. Postura generală de securitate a acestor dispozitive și aplicații 

de afaceri este definită de structura de securitate a întregului ecosistem. Aceasta include 

motoare puternice precum browserele și kernelul sistemului de operare, toate expunând diferite 

zone care ar putea fi vizate de atacatori. Analizând starea actuală a atacurilor și utilizarea 

vulnerabilităților în mediul real, putem observa o tendință tot mai mare în utilizarea 

exploatărilor de tip zero-day pentru a lansa campanii malware puternice împotriva sistemelor 

bazate pe Windows sau atacuri care exploatează vulnerabilități în browsere, uneori în 

combinație cu exploatări ale sistemului de operare pentru a ocoli protecțiile browserului. 

Cunoștințele și capacitățile necesare pentru a investiga astfel de probleme sunt extrem de 

tehnice; cu toate acestea, rezultatele au un impact mare asupra bazei de clienți, deoarece 

produsele afectate sunt utilizate de miliarde de utilizatori. 

Teza combină o serie de subiecte legate prin tehnici de inginerie inversă, înțelegerea internelor 

și interdependențele care permit analiza și cercetarea atât din perspective ofensive, cât și 

defensive. Una dintre soluțiile prezentate oferă o configurație care poate fi implementată cu 

hipervizoare și algoritmi euristici capabili să detecteze exploatări executate pe sistem. Este 



prezentat un exemplu de campanie de fuzzing, iar metricile sunt înregistrate în timp real pentru 

a arăta ajustările făcute pe diferite componente, cum ar fi corpusul utilizat și harnasamentul de 

fuzzing. Un exemplu de exploatare a unui browser este cercetat, iar pașii necesari pentru a 

obține execuția codului începând de la o primitivă de tip use-after-free sunt analizați. Toate 

cazurile practice și soluțiile abordate în această teză sunt susținute de cercetările privind 

internalele Windows și cunoștințele despre protecția cu hipervizorul Windows, care au ajutat 

la înțelegerea suprafeței de atac și a indicatorilor disponibili. 
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