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ABSTRACT

Aceasta teza exploreazd metodologii avansate de securitate cibernetica, cu un accent pe
ingineria inversd, cercetarea vulnerabilitétilor si tehnicile de exploatare in cadrul sistemelor de
operare Windows, in special in contextul Internetului Lucrurilor (IoT). Studiul subliniaza
provocdrile analizei mediilor software complexe, cu sursa inchisd, cu un accent special pe
sistemele bazate pe Windows, care diferd semnificativ de mediile bazate pe Unix in ceea ce

priveste arhitectura kernelului si mecanismele de securitate.

Teza ofera o metodologie cuprinzatoare care integreaza ingineria inversa, fuzzing-ul si analiza
malware pentru a identifica si atenua vulnerabilitatile in medii software complexe. Aspectele
cheie includ explorari detaliate ale securitatii kernelului Windows, exploatarea browserelor si
aplicarea tehnicilor de fuzzing pentru a descoperi defecte de securitate. Lucrarea propune, de
asemenea, solutii inovatoare, cum ar fi utilizarea honeypot-urilor pentru detectarea in timp real
a exploatarilor, depanarea automata a browserelor pentru a descoperi vulnerabilitati de tip zero-
day si integrarea invatarii automate in analiza malware pentru a eficientiza procesele de
detectare. Windows Host Honeypot with Hypervisor Monitoring este o metoda inovatoare
pentru detectarea exploatdrilor in mediul real prin configurarea unui honeypot pe un host
Windows, combinatd cu monitorizarea bazatd pe hipervizor. Automated Browser Exploit
Detection reprezinta solutia care implica utilizarea depandrii automate si a instrumentelor de
igienizare a memoriei pentru a monitoriza exploatdrile browserului. Automated Malware
Analysis with Machine Learning abordeaza provocarea analizei in masa a malware-ului,
aceastd abordare integrand invatarea automatd cu depanarea virtuald a kernelului. Reverse
Engineering Techniques for Cybersecurity Applications face parte din cercetare si ofera un
ghid detaliat privind aplicarea tehnicilor de inginerie inversa la diverse provocari de securitate

cibernetica, inclusiv analiza malware, cercetarea vulnerabilitatilor si analiza binara.

Aceste solutii contribuie la domeniu prin oferirea unor aborddri inovatoare de securitate
cibernetica proactiva, in special Tn medii in care metodele traditionale pot fi insuficiente.
Cercetarea subliniaza necesitatea integrarii tehnicilor avansate de inginerie inversa cu cadrele

de securitate existente pentru a proteja mai bine impotriva amenintarilor emergente.

CUVINTE CHEIE: REVERSE ENGINEERING, VULNERABILITY RESEARCH,
EXPLOIT DEVELOPMENT, WINDOWS SECURITY, MALWARE ANALYSIS,
FUZZING, BROWSER EXPLOITATION, INTERNET OF THINGS (IOT)
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INTRODUCERE

Procesul de inginerie inversa poate fi aplicat cu succes in multe domenii diferite ale securitatii
cibernetice. Acesta reprezintd un flux de lucru si o combinatie de tehnici pentru a intelege
software-ul cu sursa inchisa, avand la dispozitie o documentatiec minima sau inexistenta.
Rezultatele asteptate includ informatii clare despre modul de functionare internd a software-
ului, rutinele interne si scopul esantionului analizat. Procesul include dezasamblarea unui fisier
binar, decompilarea, depanarea, analiza statica si dinamica. Adesea, acest proces este folosit in

actiuni precum analiza malware si cercetarea vulnerabilitatilor.

Domeniul cercetarii vulnerabilitatilor este un subiect in continud crestere, care a inceput sa
atragd multd atentie in ultimul deceniu. Poate fi comparat cu programele de tip bug-bounty,
bine cunoscute, in care cercetdtorii 1si concentreaza eforturile pe testarea aplicatiilor web, a
aplicatiilor mobile, a retelelor sau pe revizuirea codului sursa. Cu toate acestea, cercetarea
vulnerabilitatilor in fisiere binare si aplicatii desktop necesita abordari complet diferite, iar
aceastd diferentd se reflecta si In exploatdrile si clasele de vulnerabilitati. Totusi, cele doua
domentii au acelasi scop, si anume descoperirea si raportarea vulnerabilitatilor in diferite solutii

software.

Ingineria inversa poate fi aplicatd in multe domenii diferite, nefiind neaparat legata de software-
ul in sine, c¢i mai degraba de un concept de abordare a unui mediu inchis cu scopul de a-I
intelege prin testare constanta si observarea rezultatelor obtinute. Ca o descriere generald, ar
putea fi definitd ca o intelegere profunda a unei tehnologii auto-conservatoare, care a fost
destinata sa fie pastratd privata sub forma unei documentatii inexistente sau a unui suport

minim in depanarea solutiei prezentate.

Similar, in ultimul deceniu, putem observa clar o tendinta ascendenta in industria Internetului
Lucrurilor (IoT), pe masura ce tot mai multe dispozitive ajung pe piata in fiecare an. Maturitatea
securitatii in domeniul IoT este in crestere, totusi, judecand dupa numarul de vulnerabilitati
raportate public care afecteazd aceste solutii, putem observa o probabilitate ridicatd de

identificare a vulnerabilitatilor usor de prins, chiar si la cei mai mari furnizori.

In ceea ce priveste dezvoltarea dedicata pentru software-ul si hardware-ul IoT, cercetarea si



dezvoltarea continud au dus la solutii personalizate destinate anumitor dispozitive. Cu toate
acestea, la un nivel general, majoritatea solutiilor de pe piatd se bazeaza pe sisteme de operare
similare, biblioteci publice si software general care este utilizat in diverse industrii si nu este

neapdrat dezvoltat pentru programe legate de IoT.

Teza abordeaza o varietate de subiecte legate de tehnicile de exploatare, structurile interne ale
sistemului de operare, procesul de inginerie inversa, depanare si instrumentele utilizate,
incluzand capitole dedicate fiecarui subiect cu exemple practice. Scopul principal al cercetarii
este axat exclusiv pe sistemul de operare Windows cu suport pentru CPU Intel x86 si x64. Spre
deosebire de mediile bazate pe Unix, Microsoft adoptd o abordare diferita in ceea ce priveste
dezvoltarea kernelului si implementarea mecanismelor asociate acestuia. In cele din urma,
conceptele la nivel Tnalt sunt aceleasi ca in cazul oricarui alt sistem de operare major. Afinitatea
mea pentru software-ul bazat pe Windows si provocarea componentelor kernel cu sursa inchisa

au fost unul dintre principalele motive pentru realizarea acestei cercetari.

Nivelul actual de documentare si cunostintele generale despre exploatérile bazate pe Windows
sunt dispersate in diverse surse. Dezvoltarea exploatarilor in software si pentru tinte de mare
valoare reprezintd inca un proces de invatare bazat exclusiv pe curiozitatea si dorinta de auto-
invatare a individului. Mai mult, putem observa o diferentd semnificativa in cercetarea publica,
prezentdrile si cursurile de formare care ofera suport pentru tehnologiile bazate pe Windows,
in comparatie cu mediile bazate pe Unix, o diferentd semnificativa fiind observata in industria
IoT. Acest lucru nu ar trebui corelat cu o lipsa de resurse sau de cercetdri semnificative pe
partea Windows, deoarece in ultimii 5 ani au fost publicate multe lucrari care abordeaza acest
subiect cu cercetari tehnice bazate pe diferite scenarii exclusive si altele care au avut o abordare

mai generala.

Fiind o niséd extrem de specializata in securitatea software, aceasta reprezinta o provocare atunci
cand vine vorba de colectarea materialelor si a referintelor pentru a dezvolta un flux de lucru
solid si o fundatie catre atingerea unui nivel complex de intelegere a procesului de inginerie
inversd a unei solutii foarte complexe, cum ar fi un kernel de sistem de operare sau un browser.
Mai mult, tehnicile de exploatare si mecanismele de descoperire a vulnerabilitatilor sunt extrem
de personalizate in functie de vectorii de atac si de mediul exploatat. Odatd cu cresterea
implementarii mecanismelor de protectie si atenuare, aceste provocari devin tot mai mari,
deoarece unele tehnici devin invechite, In timp ce altele sufera imbunatatiri majore pentru a

ocoli protectiile.



OBIECTIVELE TEZEI

Obiectivul principal al tezei de cercetare este identificarea, definirea, testarea si aplicarea
conceptelor de inginerie inversa pe un spectru larg de testare a software-ului la nivel scazut, cu
suport pe sistemul de operare Windows pe arhitecturi x86 si x64, dintr-o perspectivd de
cercetare a vulnerabilitatilor. Acest lucru poate fi realizat prin intelegerea suprafetei de atac, a
abordarii de securitate ofensiva a actorilor externi in cautarea unei vulnerabilitati de tip 0-day
in solutii complexe si a procesului de utilizare a tehnicilor de exploatare pentru a obtine un cod
de exploatare complet functional. Un alt punct cheie este evaluarea abuzului si a utilizarii in
medii reale a unor astfel de exploatari si aplicarea tehnicilor identificate pentru a cerceta si crea
o propunere relevanta care sd poatd preveni sau detecta comportamentul malitios pe software-
ul sau pe masina victimei. Un ultim aspect al cercetarii este furnizarea de exemple si o baza de
cercetare aplicabild, care poate fi utilizata pentru a identifica proactiv vulnerabilitatile si pentru
a le raporta furnizorilor, cu scopul de a limita expunerea si de a creste nivelul general de

securitate.

Necesarul cercetdrii actuale este determinat de lipsa unei legaturi Intre diverse scrieri si lucrari
publice care se intind pe industrie, inclusiv prezentari la conferinte, postari de bloguri de afaceri
si tehnice, si lucrari academice. Scopul cercetarii este de a incadra mai multe contexte ale
ingineriei inverse, aplicand aceleasi cunostinte de baza in ceea ce priveste tehnicile de analiza
utilizate, mentalitatea in abordarea perspectivei de depanare si intelegerea software-ului tinta.
Desi multe dintre exemplele prezentate, cum ar fi exploatarile de browser, atacurile asupra
kernelului si esantioanele de malware, folosesc abordari foarte diferite si au propriile cunostinte
interne, procesul de intelegere, depanare si consolidare ramane in mare parte acelasi.
Cunoasterea modului de aplicare a cercetarii vulnerabilitatilor intr-un mod proactiv poate ajuta
la elaborarea unor tehnici de aparare care mai tarziu pot atenua incercarile viitoare de

exploatare sau, in unele cazuri, pot refuza complet o anumita tehnica.

Analizand nivelul de cunostinte in domeniul cercetarii vulnerabilitatilor de tip 0-day,
adancimea tehnica si de cercetare este foarte mare; majoritatea exploatdrilor si cercetarilor
lansate sunt adesea legate de o intelegere vasta a functionadrii interne a acestor sisteme, pana la
nivelul kernelului, incluzand procesele de nivel scazut si protectiile de securitate care ar putea
intra in conflict cu procesul de dezvoltare a exploatarii. Fiecare tintd reprezintd o provocare

tehnica 1n sine. O intelegere ampla a procesului general echipeaza un cercetdtor cu cunostintele



de bazd necesare pentru a aborda fiecare proiect cu incredere si poate contribui la realizarea
unui progres semnificativ atat dintr-o perspectiva ofensiva, cat si defensiva. In ceea ce priveste
cautarea vulnerabilitatilor de tip 0-day Tn mediul real, majoritatea solutiilor active pe piata au
sisteme proprietare, sursa inchisa si au posibilititi limitate sau inexistente de personalizare sau

de adaugare a detectiei la nivel local.

ORGANIZAREA SI STRUCTURA TEZEI

Teza este structuratad in 10 capitole principale, dupa cum urmeaza:
Capitolul 1: Introducere

Acesta este primul capitol prezentat in tezd si deschide subiectul cercetdrii cu o privire de
ansamblu asupra structurii si metodologiei de cercetare utilizate. Introducerea acopera subiecte
generale legate de ingineria inversa si scopul principal al lucrarii. De asemenea, explica nivelul
actual de documentare in domeniu si motivatia personald pentru cercetare, evidentiind
necesitatea acesteia. In plus, este prezentat un scurt rezumat pentru fiecare solutie originala

prezentata in teza.
Capitolul 2: Impactul economic si modelul de analiza

Continua cercetarea initiald prin examinarea impactului economic al atacurilor desfasurate pe
Internet asupra peisajului software Tn general. Se descriu subiecte precum campaniile de
malware, cum ar fi atacurile de tip ransomware, si daunele economice create, analizand, de
asemenea, diferitele puncte de pornire ale campaniilor. Printre mecanismele comune de livrare,
cum ar fi atacurile de inginerie sociala, se remarca si utilizarea exploatarilor de tip zero-day sau
n-day pentru vulnerabilitdtile cunoscute public. Exista, de asemenea, o corelatie directd intre
cercetarea vulnerabilitétilor freelance si divulgarea publica prin diferite programe de securitate.
Mai mult, se analizeazd daunele economice directe intre 2021 si 2022, observandu-se o crestere

considerabila.
Capitolul 3: 10T si cercetarea vulnerabilitatilor

Exploreaza peisajul Internetului Lucrurilor si oferd statistici interpretate de la dezvoltatori,
incluzand riscurile de securitate, utilizarea sistemelor de operare si tendintele. Capitolul

reprezinta legdtura intre tema principald a IoT in mediul de afaceri si scopul tezei de cercetare,



care este axat pe aspectul de securitate al dezvoltarilor specifice [oT cu suport pentru Windows.
Identificam ca o parte din segmentul IoT utilizeaza Windows Embedded (Windows IoT) ca
sistem de operare principal, care impartdseste multe similitudini arhitecturale si interne cu

kernelul principal Windows NT.

Capitolul 4: Cercetarea vulnerabilitatilor software

Extinde ideea de a efectua cercetari asupra diferitelor vulnerabilitati care afecteaza sistemul de
operare, fisierele binare si alte solutii complexe, cum ar fi browserele. Se enumera cele mai
comune erori de securitate si particularitatile lor asociate. Perspectiva exploatdrii binare este
comparatd cu mecanismele de protectie disponibile la nivel de fisier binar si de sistem de
operare. De asemenea, existd o clasificare bazatd pe cele mai eficiente tehnici de atac si
exploatare, cu accent pe ocolirea acestor controale de securitate. Fiecare tip de vulnerabilitate
este prezentat in detaliu, si, In contrast, caracteristicile de atenuare implementate la diferite
niveluri. Metodele mai avansate de ocolire a protectiei necesita adesea utilizarea mai multor

erori de securitate care pot fi utilizate Th mod conjunctiv.

Capitolul 5: Securitatea internelor Windows

Este unul dintre capitolele de suport principal care detaliaza internalele Windows si arhitectura
din spatele celor mai importante rutine si functii intalnite pe parcursul cercetarii tezei. Punctele
cheie prezentate includ mecanismele de ridicare a privilegiilor unui proces Windows, o
caracteristicd ce va fi mentionatd in capitolele urmatoare in faza de exploatare si post-
exploatare. Securitatea internelor Windows este un subcapitol care urmeaza arhitectura
kernelului Windows prin diverse subiecte precum Managerul de Obiecte si Descrierele de
Securitate, tokenurile de acces ale proceselor si nivelurile de integritate, si proprietatile de
executie ale proceselor. Aceasta cercetare oferd cunostinte de baza pentru implementarea si
analiza tehnicd In cadrul evaludrii practice a tezei. De asemenea, cunoasterea prealabila a
proceselor si rutinelor interne a ajutat la intelegerea modului in care apar diferite erori de

securitate in kernelul Windows si in alte sisteme software complexe, cum ar fi browserele.

Capitolul 6: Securitatea virtualizarii Windows

Este un subiect specific despre internalele Windows, descris pe scurt in capitolul anterior si

analizat n detaliu. Securitatea bazata pe virtualizare reprezinta un avantaj in protectia impotriva



diferitelor tehnici de exploatare care vizeaza sistemul de operare Windows. Ofera un strat
suplimentar de privilegii si adaugd metode de restrictie care sunt mai greu de ocolit, deoarece
pot deveni foarte situationale. De asemenea, exploram suprafata de atac a kernelului Windows
si analizdm modul 1n care driverele Windows pot fi evaluate dintr-o perspectiva de securitate.
Driverele reprezinta legatura dintre modul utilizator si modul kernel, fiind intdlnite frecvent in
sfera IoT, unde dispozitivele si senzorii sunt incorporati in solutia [oT pentru logica de afaceri

si functionala.
Capitolul 7: Analiza malware

Ofera detalii despre procesele de analiza malware dintr-o perspectiva defensiva, valorificand
cunostintele despre sistemul de operare pentru a monitoriza activitatea si a inginerie inversa cu
succes un esantion dat. Se prezintd detalii despre diferite mecanisme de evaziune, impreund cu
solutiile posibile pentru a ocoli mecanismele de protectie pe care un malware le-ar putea
dezvolta. Primele doud subsectiuni abordeaza modelul de analiza statica si dinamica cu diverse
exemple practice, intalnite frecvent in analiza malware. Mai mult, deoarece limbajul de
programare C/C++ este unul dintre cele mai frecvent utilizate in dezvoltarea de malware,
analizam tehnici utile pentru a facilita o sesiune optima de inginerie inversa. Folosind
cunostintele dobandite din capitolele anterioare si din cel despre analiza malware, se prezinta
o solutie bazatd pe hipervizor pentru detectarea automata a exploatdrilor i1n mediul real.
Sistemul poate fi folosit si pentru depanarea probelor de concept, o tehnicad care poate oferi

informatii valoroase ce pot ajuta la crearea de detectii generice.
Capitolul 8: Fuzzing

Este o componenta cheie a domeniului de cercetare in securitatea ofensiva, care poate fi
utilizata pentru a identifica automat erori de securitate in codul software-ului analizat. Exista
diferite tipuri de procese si metode de fuzzing. In acest capitol, trecem in revista cateva dintre
principalele metode de implementare a fuzzing-ului in cazurile in care cercetatorul are acces la
cod sau dintr-o abordare black-box. Rezultatele arata ca unele dintre componentele cheie ale
fiecdrei campanii de fuzzing sunt metodele de instrumentare si colectare a corpusului,

combinate cu un mod optim de harnessing.

Capitolul 9: Exploatarea browserului



Prezinta o exploatare practica a unui CVE public care afecteaza browserul Chromium, care este
o0 vulnerabilitate de tip use-after-free intr-un proces Chromium sandboxat. Analizam codul
sursa public disponibil si tragem concluzii bazate pe procesul intern de depanare pentru a obtine
primitive de citire si scriere prin valorificarea rutinelor si structurilor interne V8. In plus,
WebAssembly este utilizat pentru a crea un shellcode si a-I plasa in memoria heap folosind
tehnici de heap spraying. In final, exploatarea este executats, iar rezultatele arata ca procesul
Chromium ruleaza intr-un mediu sandboxat, iar o altd vulnerabilitate situata la nivelul
sistemului de operare este necesara pentru a crea un bypass. Rezultatele intaresc ideea ca
securitatea unui sistem este strans legatd de toate componentele acestuia, iar sistemul de operare

de baza joaca un rol major in securitatea unui produs.
Capitolul 10: Concluzii

Este capitolul final care prezinta concluziile tezei, toate contributiile rezultate din cercetare,

diseminarea publicatiilor pe parcursul perioadei de cercetare si lucrarile viitoare.

Aceastd teza exploreaza un cadru integrat de analizd a securitdtii, care combind ingineria
inversa, fuzzing-ul, analiza malware-ului si cercetarea vulnerabilitatilor. Focalizatd pe
sistemele 1oT ce utilizeaza sisteme de operare Windows, studiul isi propune sa ofere
fundamentele si metodele necesare pentru descoperirea si minimizarea vulnerabilitatilor,

imbunatatind postura de securitate Tmpotriva amenintarilor cibernetice sofisticate.

Cresterea incorporarii dispozitivelor IoT in diverse sectoare necesitd o securitate sporitd
datoritd interconectivitatii lor complexe si a naturii critice a aplicatiilor lor. Aceastd lucrare
subliniaza importanta unei abordari holistice a securitatii prin integrarea ingineriei inverse cu
practicile traditionale de securitate pentru a proteja sistemele [oT impotriva vulnerabilitatilor
si atacurilor, in special Tn mediile Windows. Structura metodologiei urmate in cercetarea tezei

este prezentata astfel:

1. Realizarea unei revizuiri a literaturii si obtinerea cunostintelor tehnice

e Provocarile de securitate ale IoT si software-ului: Problemele actuale si consideratiile
de securitate specifice sistemelor [oT si software-ului.

e Cercetarea vulnerabilitatilor in Windows si internalele acestuia: O privire de ansamblu



asupra vulnerabilitatilor inerente sistemului Windows utilizat in contexte IoT si detalii
despre procesele relevante de securitate interne ale Windows aplicate subiectului tezei.
Tehnici de fuzzing: Rolul fuzzing-ului in testarea proactiva a securitatii si campanii de
fuzzing aplicate.

Analiza malware-ului: Examinarea tehnicilor de analizd a malware-ului si impactul
atacurilor de malware asupra sistemelor Windows.

Ingineria inversa: Perspective asupra modului 1n care ingineria inversa poate ajuta la
intelegerea si securizarea software-ului, concentrandu-se pe tehnici si metode de

inginerie inversa.

2. Metodologia cercetarii

Configurarea sistemului: Configurarea unui mediu experimental loT care include
sistemul de operare Windows. Obtinerea cunostintelor tehnice despre practicile de
inginerie inversa si evaluarea proceselor sistemului de operare.

Inginerie inversd: Analiza software-ului pentru a identifica defecte de securitate n
functionalitatile nedocumentate.

Analiza vulnerabilitatilor: Utilizarea unor instrumente specializate pentru a efectua
ingineria inversa in browsere.

Implementarea fuzzing-ului: Adaptarea instrumentelor de fuzzing pentru a identifica
vulnerabilitdti in cadrul sistemului de operare.

Simularea si analiza malware-ului: Introducerea de malware pentru a observa

interactiunile cu vulnerabilitatile existente si cu mecanismele de aparare ale sistemului.

3. Cercetarea vulnerabilitatilor si a ingineriei inverse

Identificarea vulnerabilitdtilor prin inginerie inversd: Tehnici de descoperire sau
depanare a vulnerabilitatilor ascunse si a slabiciunilor de securitate folosind ingineria
inversa.

Evaluarea impactului si strategiile de atenuare: Evaluarea riscurilor asociate cu

vulnerabilitatile identificate si propunerea de strategii robuste de atenuare si detectare.

4. Rezultate si discutii

Beneficiile integrarii: Evaluarea modului in care combinarea ingineriei inverse cu



fuzzing-ul si analiza malware-ului ofera o intelegere mai profunda a provocarilor de
securitate in mediul Windows.

Solutii propuse: Prezentarea solutiilor originale care combina toate tehnicile discutate
in teza.

Concluzii: Concluzii rezumative care sintetizeaza descoperirile critice si ofera
recomanddri concrete pentru Tmbundtdtirea securitdtii. Schitarea protocoalelor si

masurilor de securitate sugerate pe baza analizei tezei.

5. Lucrari viitoare

Tehnici avansate de inginerie inversa: Dezvoltarea ulterioara a metodelor de inginerie
inversa pentru a Tmbunatati detectarea si atenuarea amenintarilor sofisticate.
Analiza securitdtii pe platforme multiple: Extinderea cadrului de cercetare pentru a

include sistemele [oT care opereaza pe platforme diferite.

CONTRIBUTII ORIGINALE

Urmadtoarele idei sunt prezentate ca posibile solutii concepute pentru a aduce imbunatatiri sau

pentru a rezolva problemele identificate in timpul etapei de cercetare, concentrandu-se n

special pe mecanisme automate pentru a integra tehnici de inginerie inversa programatica cu

interpretdri complexe:

1.

Identificarea exploatarilor utilizate in mediul real printr-un honeypot Windows host si
un proces de monitorizare bazat pe hipervizor. Procesul de depanare a vulnerabilitatilor
kernelului Windows poate fi utilizat impreuna cu sanitizatoare de adrese pentru a capta
exploatari de tip zero-day prin expunerea unor servicii specifice pe internetul public.
Jurnalele Windows sunt foarte ample, iar vizarea tuturor serviciilor la nivel de sistem
poate crea o problema de stocare si procesare; totusi, limitarea la caracteristici specifice,
cum ar fi protocolul RDP, SMB sau RPC, va reduce volumul de informatii receptionate
si va permite depanarea automatd fara a afecta performanta sistemului de operare.
Porturile importante, precum cele mentionate anterior, pot fi candidati ideali pentru
monitorizarea impotriva atacurilor care vizeaza masinile Windows expuse publicului.
De asemenea, este esential sa se faca logare in afara configuratiei honeypot-ului,

deoarece masina virtuald de depanare poate fi consideratd compromisa.



2. Identificarea exploatarilor care vizeaza browserele prin utilizarea capacitatilor de
depanare automati si a sanitizatoarelor de memorie. In mod similar, utilizarea
capacitatilor de depanare si a instrumentelor de instrumentare 1n timpul fuzzing-ului pe
browser poate crea un mediu pentru monitorizarea exploatarilor active si a zero-day-
urilor. Se poate configura un mediu similar cu instrumentarea manuald utilizata in
campaniile de fuzzing, cu sanitizatoare de memorie activate intr-o masina virtuala care
incarca automat URL-uri. URL-urile pot fi colectate din depozite publice de malware,
cu domenii cunoscute ca fiind malitioase. Incarcarea acestor URL-uri Tn mai multe
browsere, avand debuggere si sanitizatoare active, creeazd un mediu in care pot fi
observate vulnerabilitati potential nedivulgate. Masina virtuala interna utilizatd pentru
aceastd automatizare trebuie sa fie sandboxata intr-un mediu strict, deoarece procesul
de detonare va compromite intregul sistem de operare.

3. Analiza automata a malware-ului folosind invétarea automata si depanarea automata a
kernelului virtual pe Windows. Analiza malware-ului in masa este una dintre
problemele intalnite in timpul procesului de triere a esantioanelor, deoarece un
cercetdtor este intotdeauna limitat de resurse si timp atunci cand se confrunta cu munca
manuala. Totusi, acest lucru poate fi automatizat folosind algoritmi de invdtare
automata bazata pe similaritatea fisierelor, combinatd cu depanarea kernelului utilizand
drivere inregistrate pentru a ocoli metodele de anti-detectare la nivelul utilizatorului.
Prin monitorizarea si introspectia la nivelul kernelului, comportamentul complet al
esantionului analizat poate fi studiat prin implementarea de hooks la nivelul kernelului
pe apelurile API Windows efectuate de esantion. De asemenea, diverse steaguri statice
si dinamice pot fi extrase din fisierul executabil pentru a crea o imagine detaliata a
esantionului si pentru a oferi mijloacele necesare pentru a crea detectii folosind o
combinatie de steaguri si proprietdti comportamentale. Atunci cand se foloseste
invatarea automata, corpusul oferit pentru feedback negativ si pozitiv este foarte
important, la fel ca si procesul de reinvatare al algoritmului, care poate fi bazat pe
utilizator.

4. Un ghid despre cum si unde sa se aplice tehnicile de inginerie inversa pentru diverse
scopuri in securitatea cibernetica, incluzand analiza fisierelor binare PE, un subiect de
cercetare care se ramifica in analiza malware-ului si cercetarea vulnerabilitatilor. Tn

plus, avand o Intelegere profunda a sistemului de operare subiacente care ofera suport



direct pentru subiectul analizat, este prezentatd ca o abilitate obligatorie care va
imbunatati procesul de analiza, va adauga noi tehnici arsenalului unui cercetator si va
ajuta la traducerea tehnicilor de depanare in procese automatizate care pot usura

procesul de analiza binara.

CONCLUZII

Ingineria inversa este consideratd un subiect extrem de tehnic atunci cand se lucreaza cu
software cu sursd inchisd, deoarece necesitd o investitie considerabila de timp, iar
complexitatea tintei analizate creste direct proportional cu efortul necesar pentru a intelege si
a analiza cu succes domeniul de aplicare. Totusi, metodologia poate fi aplicatd in multe domenii
diferite, deoarece conceptele rdman in mare parte aceleasi, dar tehnicile de depanare,
instrumentele si cunostintele interne difera in fiecare caz. Rezultatul ingineriei inverse poate
produce totusi rezultate foarte semnificative, care pot fi ulterior gestionate in functie de scopul
evaludrii. Cercetarea realizatd 1si propune sa abordeze o gama largd de scenarii aplicabile n
care ingineria inversa poate fi utilizata in contextul cercetarii vulnerabilitatilor si depanarii

software-ului, atat in scopuri ofensive, cat si defensive.

Mediul IoT conecteaza multe dintre tehnologiile care fac parte din procesul de creare a unui
produs destinat consumatorilor. Postura generald de securitate a acestor dispozitive si aplicatii
de afaceri este definitda de structura de securitate a intregului ecosistem. Aceasta include
motoare puternice precum browserele si kernelul sistemului de operare, toate expunand diferite
zone care ar putea fi vizate de atacatori. Analizand starea actuala a atacurilor si utilizarea
vulnerabilitdtilor in mediul real, putem observa o tendintd tot mai mare in utilizarea
exploatarilor de tip zero-day pentru a lansa campanii malware puternice Tmpotriva sistemelor
combinatie cu exploatdri ale sistemului de operare pentru a ocoli protectiile browserului.
Cunostintele si capacitatile necesare pentru a investiga astfel de probleme sunt extrem de
tehnice; cu toate acestea, rezultatele au un impact mare asupra bazei de clienti, deoarece

produsele afectate sunt utilizate de miliarde de utilizatori.

Teza combinad o serie de subiecte legate prin tehnici de inginerie inversa, intelegerea internelor
si interdependentele care permit analiza si cercetarea atat din perspective ofensive, cat si
defensive. Una dintre solutiile prezentate ofera o configuratie care poate fi implementata cu

hipervizoare si algoritmi euristici capabili sa detecteze exploatdri executate pe sistem. Este



prezentat un exemplu de campanie de fuzzing, iar metricile sunt inregistrate in timp real pentru
a arata ajustarile facute pe diferite componente, cum ar fi corpusul utilizat si harnasamentul de
fuzzing. Un exemplu de exploatare a unui browser este cercetat, iar pasii necesari pentru a
obtine executia codului incepand de la o primitiva de tip use-after-free sunt analizati. Toate
cazurile practice si solutiile abordate in aceasta teza sunt sustinute de cercetarile privind
internalele Windows si cunostintele despre protectia cu hipervizorul Windows, care au ajutat

la intelegerea suprafetei de atac si a indicatorilor disponibili.
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